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1. Popis zarizeni

IQTS-GI550 IQtronic je chytra GSM 4G zasuvka s LAN /IP rozhranim, ktera
v sobé kombinuje ovladani vystupni zasuvky pomoci SMS a prozvonénim a
také silny nastroj diagnostiky sité at pomoci sofistikovaného automatického IP
watchog, nebo pomoci SMS PING. Také obsahuje funkce pro automatické
hlidani IP dostupnosti a restartovani zafizeni pripojenych do vystupu 230VAC,
umozniuje manualni zapinani a vypinani vystupni zasuvky. Je vybaven jednim
ethernetovym rozhranim se spravou pomoci HTTP. Ma implementovanou funkci
PING, ktera umoznuje monitorovat ethernet rozhrani autonomné nebo pomoci
GSM sité prostfednictvim SMS zaslanou na zafizeni s danou syntaxi.

Vystupem zafizeni je zasuvka 230V s maximalni proudovou zatézi 16A
s bistabilnim relé, které zarucuje maximalni spolehlivost ovladani.

Veskeré zmény stavu vystupni zasuvky, prichozi SMS a hovory jsou ukladany
do logu.

GSM zasuvka LAN IQsocket IQTS-GI550 nabizi tyto aplikacni moznosti:

« Manualni ovladani vystupni zasuvky skrze WEB c¢i tlacitkem.

« Jednoduché nastaveni pomoci HTTP.

« Automatické ovladani dle vyhodnoceni ztratovosti uzivatelsky
definovanych podminek a pripadné provedeni akce zasuvky s moznosti
odeslani SMS o této skutecnosti.

« Automatické ovladani pomoci USER FRIENDLY planovace s jednoduchym
nastavenim.

« Ovladani pomoci GSM - SMS a prozvonénim s moznosti autorizace
s kapacitou az 70 cisel.

- Diagnostika LAN sité pomoci GSM PING.

2. Instalace

Pripojime zafizeni k napajeni 230VAC

Pripojime propojovacim kabelem LINK s ‘
portem RJ45 pocitade a konektoru na spodni
strané zafrizeni, viz. obr.

V pripadé pouzivani GSM, vlozte SIM kartu - velikost uSIM do Sachty vysekem
ven, dle obrazku.

Nastavime na sitové karté PC , ke které je zarizeni pripojené : 192.168.0.11,
maska 255.255.255.0

Tovarné nastavena (defaultni) ip adresa zafizeni je 192.168.0.100



Spustime WWW prohlize¢ s vychozi ip:
< C O 192.168.0.100

2.1. Zasady instalace dualniho radiového zarizeni.
PFi instalaci jakéhokoliv radiového zarizeni pracujici v duplexnim modu je nutné
dodrzovat tyto zdsady pfi instatalci.
» Pri nizké Urovni signalu (<80%) pouzivejte anténu s vysSsSim ziskem a
nizsim SVR.
« Neinstalovat anténu do blizkosti kovovych casti.
« Neinstalovat zarizeni s anténou do prostor , kde dochazi k vyraznému
omezeni Urovné signalu, natoz do kovovych skfini!
« Anténa nesmi smérovat do interni elektroniky zarizeni. V opacném
pripadé neni zarucena spravna funkce zarizeni.

Spravny smér umisténi antény je vyznaceno na prednim panelu pristroje Sedou

plochou. —
=
a &__J—’
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3. Informace o stavu zarizeni

Objevi se informacni stranka IQ SOCKETu.

IOtfronic : :
Device name IP GSM SOCKET
Status . .
_ Location Location
Network configuration System uptime Odays Ohrs Omins
Test rules System time Odays Ohrs Omins
GSM configuration Firmware version 201
Utility MAC address 00:04:A3:00:00:00
Control socket System 281°C
) temperature
rogaing
Quick setup Last event Odays Ohrs Omins
Socket status Turned OFF
G5SM status Cnline, LTE, 83 % I

Active rules 0

© |Qtronic technologies Europe Ltd. | www.igtronic_.com

System information - systémové informace zarizeni.
Device name - nazev zarizeni pro snadné vyhledani v siti.
Location —umisténi zarizeni pro snadné vyhledani v siti.
System time - GMT ¢&as v zafizeni. DUlezity pro planovac a LOG udalosti.
System time up - ¢as béhu zarizeni.
Firmware version - verze firmwaru zarizeni.
MAC address - MAC adresa zafizeni - unikatni identifikacni Cislo dané
vyrobcem.
System temperature - systémova teplota vnitrni elektroniky.
Last event - Posledni datum/c¢as zmény stavu vystupni zasuvky.
Socket status — Turned ON - zapnuto, Turned OFF - vypnuto, Restarted -
restartovano.
GSM status - GSM is disabled: GSM volba neni aktivovana
Preparing GSM: inicializace GSM modulu
SIMcard is not inserted: SIM neni vloZzena
SIMcard is not ready: Probiha inicializace modulu.
Searching ... : Hedani sité
Logged in, Signal : GSM v siti s kvalitou signalu v %.

Rules status - Informace o testovacich pravidlech , pro automatické
hlidani je nutné jej nastavit , viz kapitola statistika testovacih pravidel.



Rules status

Active rules 1
Events o
Test to SMS/OUT Packet len/tx/me/T loss/A loss %
192.168.0.111 0/0 64/45/45/0.0/0

V pravém sloupci nalezneme odkazy na jednotlivé menu:

3. Network configuration - konfigurace zarizeni

1Q SOCKET IQTS-GI550

IOfronic . . .

Status
Network configuration Type © DHCP @ Static
Test rules IP address 192.168.0.100
GSM configuration Metwork netmask 255.255.255.0
Utility Gateway 0.0.0.0
T e Primary DNS 0.0.0.0
Logging Secuﬁdary DNS 0.0.0.0
_ Device name IP GSM SOCKET
Quick setup Location Location
MNTP server tik.cesnet.cz
Timezone +1 h
User name
Login password
Verify password
| status.xml
Eoce status_html
HTTP port 80
Qutput control event [VRelay [[Send SMS
A TR tE:r:J:I: SEK

Output socket after POWER UP O OFF O ON@ REM



Type - Typ IP parametrd, DHCP - automaticky ziskdvany, Static - uZivatelem
definované IP Udaje. Je-li zvoleno DHCP, pak po obrZeni parametrd, se
zobrazuji pod tuto volbu, vedle statickych.

IP address - ip adresa pro konfiguraci , zaroven slouzi jako zdrojova pro
odesilani paketd ICMP.

Network netmask - sitova maska, standardné 255.255.255.0 pokud je
zarizeni v celé siti rozsahu C.

Gateway - brana, slouzi pro dostupnost a spravu zarizeni ze siti z jiného
rozsahu, dale je vyuzivana k navazovani spojeni na doménovy server DNS,
c¢asovy server NTP a pro odesilani testovacich ICMP paketu v pripadé Ze cilova
adresa (Destination address) je z jiného rozsahu.

Primary a secondary DNS - ip adressy doménovych server(, jsou nutné v
pripadé pouzivani NTP a ICMP PING testovacich paketl na zadanou doménu.

NTP server - jméno serveru , ze kterého je ziskavan aktualni ¢as pomoci
protokolu NTP.

Timezone - zadava se v rozsahu + nebo - pocet hodin, jedna se o korekci pfi
prechodu casu, pripadné pokud NTP server zasila aktudlni ¢as posunuty o
danou casovou zoénu.

User name - Uzivatelské jméno cheme-li pristupovat na zafizeni se
zabezpecenim.

Login password - uzivatelské heslo, zobrazuji se * misto vepisovanych
o o . Vé
znaku z duvodu utajeni.

Verify password - vklada se stejné jako Login password pro ovéreni
spravnosti.

Except - vyjimka, na kterou se nebude vztahovat zabezpecené prihlaseni.
Bude se zobrazovat vzdy bez hesla pokud je tato volba zaskrtnuta.
Vztahuje se jen na Uvodni informacni stranu zarizeni Status.html a
Status.xml s daty pro dalSi zpracovani.

HTTP port - volba portu pro pristup pomoci protokolu HTTP, stadnardné je to
port 80, pripadé port forwardu je mozné zménit na jiny.

Output control event - v pripadé vyhodnoceni testovacich pravidel proved’
zmeénu stavu vystupni zasuvky - Relay, pripadné posli SMS o tomto stavu -
Send SMS.



Add log events - Power UP, po kazdém zapnuti napajeni zazizeni je tato
informace ulozena do LOG souboru, je-li ziskan aktualni ¢as a tato volba je
zaskrtnuta.

Ethernet LINK - po zvoleni se do LOG souboru zapisuje informace o fyzickém
spojeni s ETHERNET zafizenim, na které je pripojeno.

Output socket after POWER UP - Stav vystupni zasuvky po zapnuti zafizeni
k napajeni. OFF — vupnutd, ON - zapnutd, REM - dle stavu pred vypnutim
Z napajeni.

4. Test rules - Definice testovacich pravidel.

1Q SOCKET IQTS-GI550

IOfronic .

Status
Metwork configuration “l 1 enable ]
Test rules DES‘L.IHH’[IOFI IP address 0.0.0.0
GSM configuration Pl Bs 64
. Packet loss 50 %a
Utility _
Packet timeout 1000 msec
Control socket
Logging ul 2 enable =
i Destination |P address 0.0.0.0
Quick setup )
Ping data (bytes) 64
Packet loss 50 %
Packet timeout 1000 msec
Rule 3 enable =
Destination domain www.domain.com
Ping data (bytes) 64
Packet loss 50 %o
Packet timeout 1000 msec
Interval for send test packet 1 seconds
Interval for next test 5 minutes
[ Maximum consecutive restarts 3 times
Time for restart 5 seconds
Mumber of packets to evaluate 10
Rules evaluation @ OR () AND



V tomto menu je mozné nastavit pravidla pro automatické testovani
konkrétnich zafizeni - respektive jejich IP address pripadné doménového
jména.Umoznuje provadét soucasné testy az na 3 zarizeni, 2 dle IP adresy
(Rulel a 2), dle doménového jména (Rule 3). Doménové jméno mize byt
nahrazeno ip adresou.

Rule X enable - povoleni zasilani testovacich paketl

Destination IP address - cilova ip adresa, na kterou se posilaji testovaci
pakety ICMP.

Destination domain - cilovd doména , pro spravnou funkci musi byt
definovdn DNS server a korektni Gateway (max. 20 znakd).

Ping data - délka dat v testovacim ICMP paketu, rozsah 32 az 1460

Packet loss — maximalni povolena ztratovost v %

Packet timeout - ¢as, do kterého musi pfijit odpovéd, pokud prijde pozdéji,
je povazovan za ztraceny. Je-li nastavena 0, povazuje se za tento ¢as Interval
for send test packet.

Interval far send test packet 1 seconds
Interval for next test h minutes
[ ] Maximum consecutive restarts 3 s
Time far restart 5 seconds
Mumber of packets to evaluate 10
Fules evaluation & OR O AND

Interval for send test packet - Casovy interval v sekundach pro posilani
testovacich paketd, rozsah 2 - 20

Interval for next test - Casovy interval v minutach pro spusténi dalSiho
testu, po startu zarizeni, nebo pokud doslo k udalosti pri testu minulém.
Rozsah 2 - 30.

Maximum consecutive restarts - Pocet restartovani zarizeni pripojeného k
vystupni zasuvce v pripadé , ze testovaci IP adresa je nadale nedostupna.
Zamezi se neustalého restartovani pripojeného zarizeni k vystupni zasuvce.
Rozsah 1 -10.

Time for restart - doba, po kterou je zménén stav vystupni zasuvky. Rozsah
1 - 60.

Number of packets to evaluate - polet odeslanych testovacich paketl po
kterém nasleduje vypocet ztratotovosti a provedeni zvolené akce — RESTART
nebo poslani UDP SNMp TRAPu.

Rules evaluation -

AND - zasuvka je restartovana pokud je ztratovost prekrocena u vSech
zadanych pravidel.



OR - zasuvka je restartovana pokud je ztratovost prekrocena u nékterého ze
zadanych pravidel.

5. GSM configurations

IQ SOCKET I1QTS-GI550

IOfronic - o—
GSM configuration

Status
Network configuration Enable control by GSM
Test rules SMS text for TURMON TURMOM

: : SMS text for TURMNOFF TURNOFF
GSM configuration
Utility SMS text for RESTART RESTART

Restart time 30 seconds
Control socket . . _ o
_ Incomming call action i@ Mo action () Restart
L SMS text for STATUS STATUS
L LEE SMS text for RINGON RINGON
SMS PING command PING

Syntax: PING 1.2.3.4/64 OR PING www.domain.com/packetsize
All texts is NOT case sensitive !l
SMS text for ALARM ALARM! @
Alarm number 1 (power outage)
Alarm number 2
Alarm number 3
Enable error reply
Enable SMS reply
Enable GSM logging
Send power outage warning SMS
Send power restore SMS
Enable security list

OoOoOo=EO

Allowed phone numbers (max 70);

Example: +420123456789, myphone



Enable driving by GSM - povoleni GSM adaptéru

SMS text for TURNON - uZivatelsky text SMS pro zapnuti vystupni zasuvky
SMS text for TURNOFF - uzivatelsky text SMS pro vypnuti vystupni zasuvky
SMS text for RESTART - uzivatelsky text SMS pro prepnuti vystupni zasuvky
na dobu v sekundach definovanou v poli Restart time

Incomming call action - v pripadé prichoziho hovoru proved’ akci: No
action - 7adna akce, Restart — provede restart zasuvky a zaveési.

SMS text for STATUS - uzivatelsky text SMS pro zaslani stavu zasuvky,
stavu ztratovosti testovacich paketu.
SMS text for RINGON - uzivatelsky text SMS pro zpétné prozvonéni

Pozn.: V3echny texty jsou omezeny délkou 30 znakad.

SMS text for ALARM - uzivatelsky text SMS pro upozornéni o alarmu pfi
vyvolani udalosti -event neboi vypadku napajeciho napéti.

Alarm number - Cislo pro zaslani alarm udalosti v mezinarodnim formatu
+420123456789, kde 420 je predvolba Ceské republiku, posila se na kazdé
zadané Cislo. Na prvni zadané se posila alarm pri vypadku a nabéhu napajeni,
je-li tento alarm zvolen.

Enable error reply - povoli chybové odpovédi v pripadé chybného zadani.
Enable SMS reply - povoli odpovédi na korektni prichozi SMS.

Enable GSM logging - zapni GSM logovani, v menu Logging se archivuji
prichozi volani, SMS a zdrojové telefonni Cisla vSech prichozich akci.

Send power outage warning SMS - Volba povoli odesilani alarmové SMS pri
vypadku napéti.

Send power restore SMS - Volba povoli odesilani alarmové SMS pfi nabéhu
napeéti.

Enable security list - reaguj pouze na Cisla ulozené v seznamu Allowed
phone numbers.

Alowed phone numbers - seznam autorizovanych Cisel,ze kterych je mozné
ovladat zafizeni a kterych mQze byt az 70. Zadava se v mezinarodnim formatu
+420123456789, kde 420 je predvolba Ceské republiky.

Text za oddélovacem ',' je alias pro snadnéjsi identifikaci Cisla.

5.1. Diagnostika LAN IP skrze GSM

Polozka SMS text for PING, je urceny pro diagnostiku na ethernet rozhrani
pomoci SMS.

SMS text for PING command - uzivatelsky text pro prikaz PING, jedna se o
vSeobecny prikaz pro test na IP sitich, doporucujeme tento text neménit.
Neni-li zadana délka testovacich dat za znakem '/', automaticky se pouzije 64
bajtl .



Priklad pouziti: Cheme-li provést zjisténi spojeni s IP adresou zarizeni
192.168.0.101 v siti ethernet se standardni délkou dat 64 bajtl, pak posleme
SMS :

PING 192.168.0.101 a ¢ekame na zpétnou SMS odpovéd. Vzdy se posila 10
paket( s intervalem 1 sec. Cely SMS test by tedy nemél trvat vyrazné déle ne?
30 sekund.

Analogicky volime ping na doménu .

V pripadé pozadavku testu paketd vétsi délky napfiklad 1000 bajtl , posilame
text :

PING 192.168.0.101/1000 a cekame na zpétnou SMS odpovéd.

V pripadé uspésného prekladu domény a nastaveni obdrzime SMS odpovéd:
IP GSM socket, Eth: Link, Ping result: 192.168.0.101 data: 1000, sent: 10,
recv 10, Time: Min=4ms, Max=10ms, Avg=7ms, v pfipadé chybného zadani
vraci IP unresolved from network: x.x.x.x. Mask: x.x.x.x NEBO domain.

Je mozny provést jen jeden SMS test v jednom okamziku, v pripadé SMS
pozadavku na dalsi test v prib&hu prvniho odpovi hldgkou: Another test is still
running!

Jak tento test sité prostrednictvim SMS funguje je zobrazeno na nazorném
schématu.

IQ SOCKET PING 192:168:0:111
1Q SOCKET

D o []

IP GSM socket, Eth: Link,
Fing result: 192.168.0.111
data: 32 , sent: 10,

recv 10, Time: Min=1ms,
Max=1ms, Avg=1ms

&

| |. 'CRRRRRRRL!

SMS
PING 192:168:0:111

PC192:168:0:111

[/
.

Response from 192.168.0.111: bytes=32 Time 1ms TTL=128
Response frorm 192.168.0.111: bytes=32 Time 1ms TTL=128
Response fram 192.168.0.111: bytes=32 Time 1ms TTL=128
Response from 192.168.0.111: bytes=32 Time 1ms TTL=128
Response from 192.168.0.111: bytes=32 Time 1ms TTL=128
Response from 192.168.0.111: bytes=32 Time 1ms TTL=128
Response from 192.168.0.111: bytes=32 Time 1ms TTL=128
Response from 192.168.0.111: bytes=32 Time 1ms TTL=128
Response from 192.168.0.111: bytes=32 Time 1ms TTL=128
Response from 192.168.0.111: bytes=32 Time 1ms TTL=128

Pakets: Sent=10, Received=10, Lost=0 (packet loss 0%)
Minimurm =1ms, Maximums= 1ms, Average= 1ms



1. STEP - v prvnim kroku odesleme SMS na telefonni Cislo SIM v zarizeni
IQTS_GI550 se znénim:PING 192.168.0.111.

Text PING je mozné definovat v menu GSM settings. Je moznych nékolik
syntaxi: PING www.domena.cz nebo také PING ipadresa/64, PING
www.domena.cz/1024, kde Cislo za znakem '/' znamena velikost dat v ICMP
paketu.

PING s IP adresou nebo doménou bez parametrl znamena PING s paketem s
daty 32 baijtd.

2. STEP - zarizeni SMS prijme a pokud je ve spravném formatu a sité jsou
korektni, vysle 10 testovacich ICMP pakett s intervalem 1 sekunda.

3. STEP - Zarizeni odesle vysledky testu zpét uzivateli skrze SMS.

6. Utility

[ ]
Q
Hrrenic

Status

Metwork configuration Restore default configuration | Set to default
Test rules
GSM configuration

Utility Reboot this device

Control socket Reboot will temparary turn off the output socket!
Logging
Quick setup

Firmware Upload

Soubor nevybran. Upload

Clear statistic data

Restore default configuration - nastaveni plvodnich tovarnich hodnot.
Ve stavovém radku se zobrazi hlaska, Default values was setting now.
Po rebootu zafizeni se zafizeni spusti s timto nastavenim.

Reboot this device - zplsobi restart samotného zafizeni.



Reboot device !

The Dewice will now be rebooting. Please wait 10 seconds for autormatic
reload,

Clear statistic data - vymaze data ze stranky Status tykajici se
Pravidel/Rules jakymi jsou informace o velikostech paketl, poétu
odeslanych a pfijatych pakett apod.

Values has ben cleared !

all statistic data has been cleared!

Firmware upload

Stiskem na Prochazet vybereme patricny soubor (aktualniho firmwaru ,
ktery chceme aktualizovat) a stiskneme Upload. Pokud aktualizace
prob&hla Uspé&$né (trvd pFiblizne po dobu 50 sekund, kdy se uZivateli mdze
zdat ,ze zarizeni neprojevuje zadnou aktivitu, pouze rychle blika LINK LED)
zobrazi se :

Uploading successful !

The Dewvice will now be reprogrammed using the uploaded firmware file,
Please wait 60 seconds for this process to complete, after which vyou may
access these web pages again,

V pripadé neocekavané chyby:

Flease wait 10 seconds for return to main menu,

Upgrade firware je mozné provést i pomoci programu IQlocator viz kapitola
13.1.



7. Control socket — Ovladani vystupni zasuvky.

IQ SOCKET I1QTS-GI550

IOfronic -
Socket output : Turned OFF

Status
Network configuration

Schedule output
Mon, 01 Jan 1900 00:02:29 GMT
[ Timezone: +1 h
GSM configuration
Utility
Control socket
Logging
Quick setup

[7] Enable scheduler {(max 70 records)

30 seconds for scheduler Restart

Scheduler example:
Mo.Th,9:00,0n OR 53.9:22 Off OR Su,21:10.Res

Manual control

| RESTART socket now for | 5 seconds

| TURN ON socket now |

| TURN OFF socket now |

Vystupni zasuvky je mozné ovladat pomoci tladitek manuainé.
Trvale zapnout: TURN ON socket now
Trvale vypnout: TURN OFF socket now



Nebo zménit jeji stav na definovanout dobu v sekundach: RESTART socket
now
Stav zasuky se zobrazuje v hornim stavovém radku.

Zajimaveéjsi ovladani prinasi planovac: Schedule output.
Jeda se o ovladani zasuvky dle nastaveného ¢asového programu.

Pocet jednotlivych nastaveni mdze byt az 70 !

Podminkou funkce je aktudlni ¢as , zobrazuje se v tomto menu, ziskany

z ¢asového NTP serveru.

Kazdy vlozeny radek udava zménu On - zapni, Off - vypni a Res - restartuj v
nastaveném case.

To znamena, ze stav vystupni zasuvky se zméni, vzdy v daném case s
nejmensim rozliSenim 1 minuta.

Je tedy mozné ji soucasné manualné ovladat aniz by ji automatika zpetné
nastavovala do nastaveného stavu planovacem. Zména stavu se tedy provede
v daném case jen jednou.

Priklad:

Vlozime radek:

Mo, Tu,We,Th,Fr,Sa,Su,20:00,0ff
Stiskneme Save

Vlozime radek:

Mo, Tu,We,Th,Fr,Sa,Su,21:00,0n
Zaskrtneme Enable scheduler
Stiskneme Save

Mo, Ta,We,Th,Fr,5a,5u,20:00,CFF
Mo, Tua,We, Th, Fr,5a,5nu,21:00, 0N
Mo, Ta,We,Th,Fr,5a,5u,22: 00, RES

| Enable scheduler (max 70 records)

30 seconds for scheduler Restart

Save | | Delete

Scheduler example:
Mo, Th,9:00,0n OR 5a,9:22,0f OR Su.21:10.Res

Planovac tedy kazdy den vystupni zasuvku vypne ve 20.00 a kazdy vSedni den
zapne ve 21:00 . V Case 22:00 se provede restar zasuvky na definovany cas
30 sekund. Test neni CASE SENSITIVE, tzn. Res=rEs=RES.

Nejmensi ¢asova jednotka pro zaznam je jedna minuta.

Je moZno vlozit libovolnou kombinaci dnd, tfeba pro vikend takto:



Sa,Su,20:00,0ff
Sa,Su,21:00,0n

Pro vymaz konkrétniho fadku vlozime jeho celé znéni a stiskneme Delete.
Nebo mlZeme vloZit jen syntaxi ¢aste¢nou, ta zplsobi vymazani fadku se
stejnym obsahem zadaného textu.

Chceme-li vymazat vSe vlozime text ALL a skiskneme Delete.

8. Logging - archivace udalosti.

VSechny udalosti tykajici se zmény vystupni zasuvky, aktualizaci firmware,
volitelné je mozné aktivovat archivovani pripojeni zarizeni k ETHERNET rozhani
a start zafizeni , ten je signalizovan 0 - start po pripojeni k napajenia 1 -
reboot zarizeni pomoci utility reboot tlacitka.

VSe se zobrazuji s aktualnim ¢asem, pokud je ziskan z NTP serveru, pokud
neni, logy se zobrazuji bez néj, kromé logu uzivatelsky definovanych v menu
Network settings.

Aktudlni logem je vzdy prvni horni Fadek, maximalni pocet logi mdze byt az
70, poté se nejstarsi prepisuji.

4

Na nasledujicim obrazku vidime nékteré z archivovanych udalosti.

[
/." L1080 }-_,._’?t ______________________________________

IOfronic
Restarted 192 168.0.111.60.0 % : Sat Sep 24 2016, 20:26:04
- 2hE ETH LINK LOST ; Sat Sep 24 2016, 20:26:02
Metwork configuration Power restored! ; Sat Sep 24 2016, 20:12:09
Test rules Power failed! ; Sat Sep 24 2016, 20:11:01
GSM configuration POWER UP 0 ; Fri Sep 23 2016, 23:20:14
CALL: +420705002841 ; Fri Sep 23 2016, 23:17-10
Utility POWER UP 0 : Fri Sep 23 2016, 23:16:39
Control socket CALL: 420705002841 ; Fri Sep 23 2016, 23:15:16
- POWER UP 0 : Fri Sep 23 2016, 23:14:34

_ CALL: +420705002841 : Fri Sep 23 2016, 23:11:08
~LRiz=mT POWER UP 0 ; Fri Sep 23 2016, 23:10:29
SMS: +420705002841,Status ; Fri Sep 23 2016, 22:59-49
CALL: 420705002841 - Fri Sep 23 2016, 22-57-22
POWER UP 0 ; Fri Sep 23 2016, 22:54:45
Restarted 192.168.0.111,55.0 % : Fri Sep 23 2016, 22:39:59
Power restored! ; Fri Sep 23 2016, 22:38:54

Clear log info

POWER UP 0: Zarizeni pripojeno opétovné k napajeni, nebo po upgrade.
V pripadé 1 by to znamenalo manualni REBOOT zarizeni.



ETH LINK LOST - sitovy kabel odpojen.

Restarted 192.168.0.111 60,0% : zpUsoben restart vystupni zadsuvky z dtivodu
nedostupnosti serveru s IP adresou 192.168.0.111

CALL: +42070500284, prichozi volani, které provedlo restart vystupni
zasuvky.

SMS: +42070500284,Status , prichozi SMS s textem Status.

Power failed, Vypadek napajeni.

Power restored, Obnoveno napajeni po predchozim vypadku.

TURN ON by BUTTON: vystupni zasuvka zapnuta pomoci mikrotlacitka.
TURN OFF by BUTTON: vystupni zasuvka vypnuta pomoci mikrotlacitka.
TURN ON by SCHED: vystupni zasuvka zapnuta planovac¢em v zadany cas.
TURN OFF by SCHED: vystupni zasuvka vypnuta planovacem v zadany cas.

9. Quick setup - rychlé nastaveni.

I1Q SOCKET IQTS-GI550

IOtronic —
Quick setup
Status
Network configuration Natwork
Test rules IP address 192.168.0.100
GSM configuration Metwork netmask 255.255.255.0
Utility Gateway 0.0.0.0
e
, i@ Destination is IP address 0.0.0.0
Logging ——————————
Quick setup (] Destination is domain www.domain.com
Primary DNS 0.0.0.0
Secondary DNS 0.0.0.0

Toto menu slouzi k rychlému nastaveni spravne funkce zarizeni, které zvladne i
meéneé zkusSeny uzivatel.

V pripadé kolizniho ¢&i chybéjiciho nastavené se zobrazi ve stavovém radku
hlaSeni o tomto koliznim nastaveni, volbu je pak nutné opakovat dokud
neziskame hlaseni o Uspésném nastaveni:

Toto nastaveni se pak prenese do poli v menu Test rules a provede se
aktivace téchto pravidel.

Mozné chyby jsou:



Errar. Gateway must be defined for this ip!

Byla zadana cilova/destination ip adresa , které je z jiného rozsahu sité, ale
brana chybi nebo neni korektni.

Error: Destination IP must be defined!

Nebyla zadana cilova/destination ip adresa.

Errar: Gateway must be defined for this domain!
Brana/gateway chybi nebo neni korektni, pro doménu je vzdy nutna.

Etrar: Domain name server 1s not defined!

Pro testovani na doménu je nutny rovnéz DNS server.

10. XML data - status.xml

Zarizeni obsahuje Uvodni stranku rovnéz ve formatu XML. Format je zde:
<status>
<devname>IP GSM SOCKET </devname>
<location>Location</location>
<systimeup>0days 3hrs 2mins </systimeup>
<systime>0days 3hrs 2mins </systime>
<fwver>1.0.1</fwver>
<macaddr>00:04:A3:00:00:00</macaddr>
<systemp>34.5</systemp>
<lastevent>0days 2hrs 48mins </lastevent>
<socket>Turned OFF</socket>
<rules>1</rules>
<gsmstat>Logged in, Signal: 100 %</gsmstat>
<ipl>192.168.0.111</ipl>
<evtl>0/</evtl>
<evsl>0</evsl>
<pll>64/</pll>
<prl>9029/</prl>
<ptl>9029/</ptl>
<stl>0.0/</stl>
<atl>0</atl>
<ip2></ip2>
<evt2></evt2>
<evs2></evs2>
<pl2></pl2>
<pr2></pr2>
<pt2></pt2>
<st2></st2>
<at2></at2>
<ip3></ip3>
<evt3></evt3>
<evs3></evs3>
<pl3></pl3>



<pr3></pr3>
<pt3></pt3>
<st3></st3>
<at3></at3>
</status>

11. Led indikatory

11.1. Funkcdni stavy, indikace LED.

‘ ! POWER - Cervena ,trvale sviti, pokud neni aktivovan

GSM modul, jinak sviti modre a pohasina v intervalech
hledani sité-dlouze, nebo kratce - prihlaseny do sité,

Q rychle blika - odesilénl’ SM§. S
LINK/ACT - zelena, trvaly svit indikuje pripojeni do

Q (wvoncr ) e LAN, pohasinanim indikuje sitovou LAN aktivitu.
OUTPUT - Zlutd , stav vystupni zasuvky, sviti -

Q 3 vystupni zasuvka je pod napétim, nesviti - zasuvka je

= odpojena

11.2. Chybové stavy, indikace LED.

NAPAJENI - ¢ervend, rychle blikd 2x za sekundu, sviti a pohasne, neni
vsunuta SIM karta.

GSM - zelena, rychle blika cca 2x za sekundu, byla viozena SIM karta, ktera
ma zapnuto ovérovani PIN kédem. Je nutné vypnuti této ochrany vlozenim SIM
karty do mobilniho telefonu a v menu.

12. VnitFni zapojeni zasuvky.

o oV Jak je ze schématu zrejmé , zarizeni neslouzi k
C]D \ N bezpecnostnimu odpojeni ovladaného zarizeni od
T O N sit&, ale pouze ke spinédni a rozpinani.
/ PE

»oVo\o

-

13. Upload firmware pomoci IQlocatoru

Program IQlocator.exe znacné usnadni prvni spusteni zafizeni, rychlou zménu
IP adresy, nebo prehrani aktualniho firmware.



Pripojime zafizeni k napajeni a k LAN osobniho pocitace s dodanym kabelem a
stitkneme SCAN. Po skonceni hledani se v okné zobrazi informace o

nalezenych zarizenich:
IQLocaton E]|E|E]

Mame Tvpe Local interface Device MAC Device IP
IP SOCKET IQSWw IPL0, IQkronic LEd. 192,168.0.111 oo:1us1:10:05:29 192.168.0,100

Device operations:

Rebook
Set IP address
Upload Firrware

‘ @

Scan finished.

E

Set IP addresses

Pro zménu IP adresy, klikneme na radek - zvolime

Sel IP address on:

Remate MAC: zarizeni a poak na SET IP adresses.
| 00:00:00:00:00:00
Remote IP: rematzport: | PO VIOZeni IP adresy stikneme set, okno se zavre,

| | zobrazi se hlaska IP address was succesfuly set
a autoomaticky se spusti znovu SCAN, kde je jiz
zarizeni s novou IP adresou, ktera je docasna.

™ Send command ta IP address (across rouker)

Set TP | 192 . 168 . 10 . 10
Set subret: | 285 255 L 255 . 0
Set gateway: | o .0 .0 .0

™ Set use DHCP

Set Cancel |

Upload firmware using TFTP Ll Pro upgrade firmware stikneme
stejnojmenné tlacitko , zvolime jméno
souboru a umisténi, poté stiskneme

Upload Firmware using TFTP to:

Rermoke IF: Remaoke pork: t|aélltk0 Upload.
| 192 . 168 . 0 . 100 B

. Okno se zavre a zobrazi se program bar ,
I Bend reboot packet befors upload; ktery zobrazuje stav nahravéni, po 100%
File nama: se zobrazi hlaska succesfull , upload
[CHigsw_ip1_0_0.bin J probéhl v poradku. Nyni je nutné vyckat

cca 30 sekund, kdy probiha vnitfni prepis

Ipload | Cancel |




nahraného sofware do flash paméti procesoru.

Dllezité upozornéni: V zadném pripadé zafizeni nevypinejte od napajeni pfi
tomto procesu, totéz plati i upgradu pres WWW !!!

14. Automaticka oprava parametri

Zarizeni pri zadani Spatného parametru, pripadné Spatného rozsahu,
automaticky dany rozsah upravi do spravnych mezi, pokud je zadan parametr
nesmyslny, prepiée se plvodni hodnotou. Ve stavovém Fadku se zobrazi
chybové hlaseni a zkorektovany parametr se podbarvi Cervené.

Device configuration

Errar: WWrong address format!

IP address [192.168.0.100
Metwark netmask |255.255.255.D




14. Diagram programového vyhodnocovani

Vsechny hodnoty, se kterymi se pracuje naleznete v menu TEST RULES
Proménné request jsou testovaci pakety poslané na testované zarizeni.
Proménné response jsou odpovédi prijaté od testovaného zarizeni.

- .,

' . - .
| ZE[CI'II Zarizeni

Cekej & minut

Intesal for next test 3 minutes

>
v

Cyklus : posila se 10 testovacich paketu

Mumber of packets for 10

Bva Uate

Poslani paketu

Cekej 1 sekundu

Inlerval fur send lesl packel 1 seconds

< Kanec cyklu

1

Wyhodnoceni ztratovosti testu
Response / Request 100 % = Vysledek
Packet loss J5i] %

Ano

Vysledek = Data-loss

e Re-boot / TRAP
Wyhodnoceni




15. Technicka specifikace

Model IQTS-GI550

Napajeni,spotieba 90 - 240VAC 3W,

Vystup 230V/16A, spinaci prvek relé 30A

Provozni teplota a -10 az 50 °C , max 80 %

relativni vihkost

Pracovni podminky Normalni 25°C, Stupen kryti: IP40

LED indikatory 3x 3mm LED R/B,G,Y

GSM Quad band 850 / 900 / 1800 /1900 MHz
Standard SIM 2FF Plug-in 3V

Instalacni kategorie II. tfida prepéti max 3000V

Vlastnosti Ovladani spotiebi¢ld SMS, prozvon&nim, manualné, automaticky, IP
watchdog, planovacem.

Rozméry vxs$xh/h+zas , 140 x 65 x 55/92 mm

Hmotnost 200g

Anténa Soucast baleni - externi 1dBi / SWR2,2

Anténni konektor SMA(f)

Zivotnost zalohovaciho >1000000 nabijecich cyklG pfi 25°C, 1000 hodin nad 50°C
prvku

16. Udrzba a bezpeénostni pokyny

« Zafizeni je navrhnuté pro pouziti ve vnitfnich prostorech, jako jsou napfiklad byty,
kancelare apod. Nevystavujte ho vlhkému, mokrému ani chemicky agresivnimu
prostfedi. Nevystavujte zafizeni otfestim, iderdim a padim, kritickym teplotdm
(>50 °C) protoze muze dojit k jeho podkozeni.

+ Pred pouzitim se presvédcte, zda v prostoru, kde hodlate zafizeni instalovat, neni
zakazano pouzivat mobilni telefony. V takovych to prostorech nesmi byt zafizeni
pouzivané!

» Pripojujte spotfebi¢e s maximalnim odbérem do 16A, v pfipadé vyssiho proudu ci
jiného typy zatéZe je nutné pouZit styka¢, pfi pretizeni mdze zafizeni pFestat pinit
funkci spinace.

» Pred vlozenim SIM karty vymazte vSechny pfichozi SMS ulozené na této karté.

« Zafizeni neni hracka pro déti, hrozi nebezpeci spolknuti SIM karty.

« V pripadé nizké Urovné signalu <80% pouzijte anténu s vysSim ziskem a lepsim
SWR, v opa¢ném piipadé mize dojit k poskozeni VF vstupu prepétim.

« Zafizeni nesmi byt provozované rozebrané.

« Anténa nesmi byt instalovana v blizkosti kovovych predmétd, zatizeni nesmi byt
instalovano do kovovych skfini apod. Aktivni ¢ast antény nesmi byt umisténa v
blizkém prostoru interni elektroniky samotného zafizeni.

« Ovladané zafizeni musi byt jisteno vlastni pojistkou ¢i termostatem.

« Zarizeni musi byt instalovano v jisteném okruhu, neobsahuje interni jisténi.



17. Zaruka

Na zafizeni poskytuje dodavatel zaruku po dobu 24 mésict od data prodeje. Tato zaruka se
nevztahuje na poskozeni, které vznikly nespravnym pouzivanim, nedodrzenim provoznich

pokynl uvedenych v manudlu.
7 . . . v 7 7 v v 7 7 s v .vO
Zaruka se nevztahuje na mechanicky a elektricky poskozene relé v pripade spinani spotrebicu

nevhodné zatéze.

Sériové Cislo | Datum Podpis a razitko dodavatele
prodeje

Narok na zaruku zanika, pokud vyrobni ¢islo vyrobku neni shodné s ¢islem na zarucnim listu,
je pozménéné, odstran&né nebo netitelné, pokud je vada zplsobend mechanickym
poskozenim, neSetrnym a nespravnym pouzivanim (instalace v nevhodném, vlhkém prostfedi),
politim Ziravinou a podobné&. Narok na zaruku zanika také tehdy, pokud je vada zplsobena
vlivem jiné vnéjsi udalosti (prepéti v siti, elektromagnetické pole, nevhodny rozsah pracovnich
teplot, Zivelna pohroma apod.), pokud byl vyrobek pfipojeny na nespravné elektrické napéti, v
pripadech neopravnéného zasahu do vyrobku,

Uprav nebo oprav.

Narok na zaruku zanika také v pfripadé€, Ze byla kymkoliv vykonana modifikace nebo adaptace
na rozsireni funkci vyrobku, nebo pro moznost jeho provozovani v jiné zemi, nez pro kterou byl
navrzeny, vyrobeny a schvaleny. Tato zaruka nesmi v Zadném pfipadé omezit prava
spotrebitele, které mu nalezi podle platnych pravnich predpisd.



